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Assim, a decisdo do TSE de convidar um grande nimero de organizacdes internacionais para observar as elei¢des fez parte de
um conjunto maior de respostas aos desafios eleitorais. O Brasil tem um histérico muito recente de convites a missGes de
observagao eleitoral. A primeira missdo internacional desse tipo foi a missdo de observacéo eleitoral da Organizacdo dos Estados
Americanos, convidada para observar a elei¢do presidencial de 2018. A primeira missdo de observacdo por cidaddos brasileiros foi
conduzida para as elei¢des municipais de 2020, quando a ONG Transparéncia Eleitoral Brasil alocou observadores. Em 2022, o
TSE convidou nove missdes internacionais® e autorizou oito grupos de observagio formados por cidadéos brasileiros.®

Em 31 de maio, o TSE organizou uma sessao informativa hibrida sobre as eleicbes de 2022 para embaixadas autorizadas no
Brasil. Os representantes do The Carter Center participaram da sesso, assim como as seguintes organizagdes internacionais:
Organizagdo dos Estados Americanos (OEA), Union Interamericana de Organismos Electorales (UNIORE), International
Institute of Democracy and Electoral Assistance (IDEA), International Foundation for Electoral Systems (IFES), Rede dos Orgaos
Jurisdicionais de Administracdo Eleitoral da Comunidade dos Paises de Lingua Portuguesa (ROJAE-CPLP), Conferencia
Permanente de Partidos Politicos de América Latina y el Caribe (COPPAL), Red Mundial de Justicia Electoral (RMJE) e
Parlamento del Mercosur (ParlaSur), dentre outras.
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oposicdo.?® Ele aumentou em 70% a quantidade de militares no poder executivo, incluindo o vice-presidente, General Hamilton
Mour4o.?* Em diversos momentos, ele também sugeriu a possibilidade de um autogolpe para permanecer no poder.?

Enquanto Bolsonaro buscava a reelei¢do, Lula da Silva, que havia sido solto em 2019, teve as acusa¢fes contra si anuladas em
20212 e estava apto a concorrer novamente a presidéncia. O foco da campanha de 2022 de Lula da Silva foi relembrar que o pais
viveu um momento econdmico melhor durante sua presidéncia (2003-2010). Lula também lembrou os eleitores de que, durante
seu governo, o Brasil teve um papel internacional de destaque em grupos multilaterais como BRICS e UNASUR, além de pleitear
uma cadeira permanente no Conselho de seguranca da ONU. Na época em que Lula deixou o cargo, o Brasil tinha a sexta maior
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Como mencionamos anteriormente, antes das elei¢fes, a maior pressdo vinha da crescente desconfianga com relagéo ao sistema
eletr6nico de votacdo. Em resposta a essa desconfianga e no intuito de aumentar a transparéncia, o TSE instituiu diversas novas e
importantes medidas para as elei¢des de 2022, dentre elas: aprovagéo das atividades de observagéo eleitoral; o Plano de Agéo para
Ampliac&o da Transparéncia do Processo Eleitofale a criagdo da Comissao de Transparéncia Eleitofapor meio da Portaria TSE n°
578 de 8 de setembro de 2021, que institui a Comissao de Transparéncia das Elei¢G8E) e o Observatorio da Transparéncia das
Eleic6e4OTE). Dentre as inovadoras medidas adicionais que o TSE implementou em 2022, estdo a criagdo de um banco de dados
do financiamento politico, um chatbot para responder a ddvidas sobre a Justica Eleitoral (Tirad(vidas da Justica Eleitorad)um
aplicativo para recebimento de reclamagdes
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papel importante. Candidatos mais engajados poderiam auxiliar no acompanhamento das elei¢fes, exercendo seus direitos de
reclamagdo e apelagdo e acrescentando uma camada de seguranga juridica e validacdo ao processo eleitoral. Esse papel teria sido
especialmente Util no processo eleitoral de 2022. Da forma semelha, a missdo do TCC considerou que outras autoridades publicas
que tém funcdo legal de fiscalizagdo, como o Procurador-geral da Republica, também nao desempenharam integralmente seu papel
de supervisdo (veja abaixo).

A missdo do TCC recomenda que as disposi¢des legais detalhnem melhor o direito que os partidos politicos tém de acompanhar
efetivamente todos os estagios de desenvolvimento do sistema eletrdnico de votagdo. Os partidos politicos devem aproveitar todas
as oportunidades que a Justica Eleitoral oferece com relagdo a tecnologia de votacdo e que contribuam para a robusta legitimidade
e 0 aprimoramento do sistema de votagao.
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O direito a um recurso efetivo em caso de violagdo de direitos ou liberdades individuais é uma das bases do Direito Publico
Internacional.>

Para compreender melhor o processo legal referente as reclamacgdes, a missao de especialistas do The Carter Center reuniu-se
com vérias partes interessadas especializadas na legislagdo eleitoral e nas préticas litigiosas, incluindo advogados eleitorais, partidos
politicos, a Ordem dos Advogados do Brasil, representantes do Ministério Publico, organizagdes da sociedade civil e grupos de
observagdo eleitoral, dentre outros.

A legislacdo brasileira prevé diversos mecanismos para o atendimento de reclamagdes e apelacdes dentro do periodo eleitoral. A
Lei das EleicGeprevé mecanismos de atendimento de reclamacdes e apelagdes relacionadas & contagem de votos. Esses mecanismos
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A legislacdo brasileira limita os gastos publicos antes das elei¢Bes; essa limitagdo inclui aumentos salariais e outros pagamentos
destinados a funcionérios pablicos, novos programas e outras a¢des similares. Essas medidas tém o objetivo de prevenir agdes
abusivas que possam favorecer candidatos em exercicio no cargo ou pessoas relacionadas a eles.

A missdo do The Carter Center conversou com varias partes interessadas que tinham conhecimento dos problemas envolvendo
gastos publicos e consideravam que o processo eleitoral brasileiro de 2022 havia sido marcado pelo amplo
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Em suma, houve diversas situa¢des em que o uso de recursos publicos durante a campanha eleitoral presidencial de 2022
contrariava as normas internacionais. Embora seja comum em democracias de todo 0 mundo que candidatos em exercicio se
beneficiem do facil acesso a0 maquinario publico, os casos que ocorreram durante e eleicdo de 2022 no Brasil parecem constituir
um abuso de recursos publicos que ultrapassa o que normalmente ocorre em um processo eleitoral.
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As normas internacionais de eleicbes democraticas determinam que as eleicbes devem se basear em e promover o voto universal
para o grupo de eleitores mais abrangente possivel.®” Para tanto, é fundamental o direito de ir e vir livremente no territorio®, até
mesmo para que os eleitores possam chegar as urnas. Dependendo do contexto local, isso engloba a capacidade de trafegar sem
obstéaculos ou coergdes de qualquer tipo, incluindo violéncia fisica e emocional.®® Um direito relacionado € o direito & seguranca
pessoal, e as forcas de seguranca podem ter um importante papel na garantia de que os cidaddos possam desfrutar desse direito.”
No Brasil, ainda existem obstaculos significativos que impedem o acesso universal ao direito ao voto, especialmente para 0s
mais vulneraveis economicamente. O debate a respeito da gratuidade do transporte publico no dia da eleicdo demonstra alguns
dos desafios que impedem o acesso dos mais pobres e vulneraveis as sessdes eleitorais. A questdo ganhou destaque em 29 de
outubro, um dia antes do segundo turno das elei¢des, quanto o comandante da Policia Rodoviaria Federal(PRF) anunciou uma
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Os tratados internacionais determinam que as elei¢des sejam realizadas por sufragio universal. As bases interpretativas indicam
que quaisquer limitagcBes impostas ao sufragio universal no contexto do registro de eleitores precisam ser baseadas em critérios
objetivos e razoaveis. Esses critérios incluem local de residéncia, cidadania, possivel condenacdo criminal e exigéncia de idade
minima. Nos locais em que a elegibilidade ao voto é determinada pelo cadastro de eleitores, os principios do sufragio universal
requerem a promogao da participacdo ampla. A participacdo de eleitores elegiveis no processo de cadastro ndo deve ser inibida, e
devem ser removidas barreiras técnicas desnecessarias a participagdo de eleitores elegiveis qualificados, incluindo prazos
excessivamente curtos. Além disso, o cadastro de eleitores deve ser gratuito. As bases da pratica estatal indicam que o Estado pode
facilitar a votacdo de diversas formas, incluindo o voto a distancia e o voto antecipado.

No Brasil, 0 voto é obrigatério. Eleitores que ndo votam nem justificam sua auséncia em trés eleicbes seguidas tém o titulo de

20









sendo disputados, em ordem, e digita o codigo numérico do candidato escolhido para cada cargo. Assim que o eleitor digita o
numero, sdo exibidas a foto e a descri¢do do candidato. Se estiverem corretas, o eleitor confirma o voto e segue para o préximo
cargo. Caso haja algum erro, o eleitor pode corrigir o nimero digitado. Apds a confirmagédo da escolha para o Gltimo cargo, a urna
exibe a mensagem “FIM”, e o processo é concluido.
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O TSE alega que o principal motivo para a adogéo do sistema eletrdnico de votacdo no Brasil foi a necessidade de implantar
medidas de seguranca para prevenir fraudes.®* As fraudes eram preocupacdes e problemas constantes no antigo sistema baseado
em papel, que esteve em vigor até meados dos anos 90.% Embora as fraudes tenham sido frequentes por muitos anos, um caso de
fraude especialmente significativo foi descoberto no Rio de Janeiro durante as elei¢Bes presidenciais de 1994 e motivou o fim das
cédulas de papel. As novas urnas eletrdnicas eliminaram o papel do processo de contagem e totalizagdo; consequentemente,
muitos dos esquemas “convencionais” de fraude também foram eliminados. Ap6s a adocdo da votacéo eletrdnica, os incidentes de
fraudes diminuiram significativamente. A votacdo eletronica também facilitou a participagdo dos eleitores.

Como no Brasil ndo existem listas partidarias, as eleicGes para deputados federais e estaduais podem ter centenas ou até
milhares de
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conseguem cumprir mais facilmente os principais requisitos técnicos que sdo considerados praticas recomendadas
internacionais.®®

No Brasil, o TSE iniciou seu sistema eletrénico de votagdo com o suporte de fornecedores, mas em 2006 decidiu assumir a
propriedade total do sistema e realizar internamente todo o desenvolvimento do software. A transi¢do para componentes de
software de cddigo aberto (Linux) foi iniciada e concluida em 2008. O hardware da urna eletronica é fabricado por fornecedores
terceirizados de acordo com os projetos elaborados pelo TSE. O controle do hardware e do software permitiu que o TSE atuasse
com grande flexibilidade e independéncia e definisse todos 0s aspectos de suas auditorias e inspe¢fes para as partes interessadas,
sem a interferéncia de fornecedores.
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Recentemente, em 2019, foi apresentada outra proposta de comprovante em papel, mas ela foi rejeitada pelo Congresso em
2021.%
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As praticas recomendadas internacionais enfatizam a necessidade de, antes das elei¢fes, submeter o sistema de votagdo a um
conjunto completo de testes e experimentos transparentes e observaveis.® Esses testes sio acompanhados por uma série de
procedimentos frequentes de atualizagdes e correcdes do software que € utilizado nas elei¢Bes eletrénicas, visando a transparéncia e
a integridade do sistema.®® No caso do TSE, com a indisponibilidade de um sistema VVVPAT, o que impossibilita uma recontagem
de votos independente das urnas eletrénicas, a integridade do voto depende integralmente da integridade da propria urna
eletronica. Isso aumenta a importancia e a necessidade dos testes para garantir o funcionamento correto do sistema. Caso a
maquina registre a escolha do eleitor incorretamente — seja por erro, mau funcionamento ou manipulagéo — néo sera possivel
recuperar a intencdo original do eleitor. A situacdo s6 seria resolvida com a repeticdo das eleicdes nas sessOes eleitorais onde
estavam as urnas afetadas, possivelmente por meio do voto em papel.

Demonstragdo de hardware nas instalagdes do TSE. O TSE tem a propriedade completa do hardware e do software.
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de desenvolvimento de software. Os resultados dessas auditorias, com as sugestdes de melhorias do TCU, sdo informagGes
disponibilizadas publicamente.

Além disso, o TSE deve ser capaz de proteger a integridade do sistema contra ataques maliciosos e provar efetivamente a
seguranca dele para as partes interessadas ndo vinculadas ao TSE. O tribunal tem implantado um abrangente conjunto de testes e
procedimentos de auditoria na tentativa de oferecer essa protecéo e vem aprimorando-0s ao longo dos anos em resposta a criticas e
sugestdes das partes interessadas. O esquema de auditoria atual investe na participagao de diferentes instituicBes e organizacoes, o
gue aumenta a quantidade de partes interessadas autorizadas a participar do processo € visa a transparéncia no processo de
desenvolvimento de software. Os requisitos internacionais dos sistemas eletrénicos de votagao estabelecem como um dos seus
principios globais a transparéncia no processo de tomada de decisdes com relagio a tecnologia.®’

Os principais componentes do esquema de auditoria do TSE sdo:

= Revisdo do cddigo-fonte

= Teste publico de seguranca (TPS)

= Cerimdnia de lacragdo do codigo-fonte

= Teste de integridade/exercicio de voto paralelo no dia da eleigéo
= Auditoria do boletim de urna durante e ap6s o dia da eleigao

Por fim, é importante observar que, uma vez que ndo hé backup dos votos em papel, ndo existem disposi¢des referentes a
auditorias de limitagdo de risco ou recontagens parciais apos o dia da elei¢do. Além disso, ndo existem procedimentos claros caso o
teste de integridade ou as auditorias do boletim de urna detectem discrepancias ndo motivadas por erro do operador. Em
entrevistas dadas a missdo de especialistas do The Carter Center, os funcionarios do TSE e dos TRES demonstraram total
confianca nas urnas eletrdnicas e no sistema como um todo e afirmaram ser muito improvavel que as urnas apresentem qualquer
mau funcionamento. Nesse sentido, o TSE vé as auditorias principalmente como medidas de construgéo de confianca.
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avaliadores individuais devem ser aprovados pelo TSE, e os aprovados s6 podem examinar o codigo-fonte em uma sala especial
protegida na sede do TSE. As ferramentas de software disponibilizadas aos avaliadores limitam-se a pacotes de andlise estética e
devem ser aprovadas previamente pelo TSE; o cédigo-fonte ndo pode ser compilado nem executado. Sdo permitidas apenas
anotac0es escritas a mao, e todos os avaliadores devem assinar acordos de confidencialidade que limitam a divulgacdo de
quaisquer conclusdes fora do TSE. Reconhecendo que essas regras de auditoria limitam uma revisdo efetiva, em 2022 o TSE
firmou acordos especiais de cooperacdo com trés universidades. Os acordos permitiam que elas examinassem o cddigo-fonte em
suas proprias instalacbes, conforme os proprios termos e usando as ferramentas de sua escolha (mais detalhes a seguir).

Os auditores devem relatar ao TSE quaisquer problemas antes da cerimdnia de lacracdo do codigo-fonte, e o TSE é obrigado a
responder dentro de 10 dias. Fica a exclusivo critério do TSE modificar ou ndo o sistema em respostas aos problemas relatados
pelos auditores.

Conforme observamos anteriormente, a edigdo 2021-2022 da revisdo do cédigo-fonte foi marcada por uma significativa tenséo
politica devido a participacdo dos militares. Os partidos politicos iniciaram sua analise do codigo-fonte tardiamente no processo e,
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o direito de selecionar determinadas sessdes eleitorais para a auditoria. Anteriormente, o tamanho da amostragem era de duas
urnas eletrénicas por estado. No entanto, ap6s o questionamento da metodologia estatistica que estabelecia esse nimero, ele foi
aumentado, num primeiro momento para 100 urnas (3 a 5 por estado, dependendo do nimero de zonas eleitorais no estado).
Para o teste de integridade de 2022, o numero foi elevado novamente para 641 urnas, com base em uma revisdo da metodologia
estatistica.

Teste de Integridade padréo acontecendo no TRE-GO (Goiania). Servidores do TRE sdo gravados votando ao longo do dia em maquinas
aleatoriamente sorteadas no dia anterior. O voto é gravado em video e também contabilizado em um computador independente. O teste
é publico e qualquer um pode observar. Ao final do dia, o boletim de urna e a contagem paralela realizada no computador devem
coincidir. Caso ndo aconteca, os servidores do TRE assistem ao video para descobrir o que deu errado. TRES sempre assumem que erro
humano foi a causa discordancia.

As urnas eletronicas selecionadas para os testes sdo coletadas no sabado antes das eleicdes e substituidas por outras urnas nas
sessOes eleitorais; sdo nessas urnas substitutas que as pessoas efetivamente depositardo eletronicamente seu voto. As urnas
selecionadas séo levadas aos TREs, ondes os votos sdo inseridos em uma cerimonia publica realizada no dia da elei¢do, durante o
horério de votacdo normal. Os testes séo filmados e observados por pessoas ndo vinculadas ao TRE e por uma empresa de
auditoria contratada pelo TRE. Se a contagem conhecida corresponder a contagem relatada pelas urnas, as urnas sao consideradas
aprovadas no teste.
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Em resposta as criticas de que o procedimento era vulneravel a mecanismos de “dispositivos manipuladores”, em 2022, uma
subamostragem das urnas nao foi trazida aos TRES; em vez disso, essas urnas foram submetidas a testes paralelos no local das
sessdes eleitorais onde elas seriam usadas. 1sso possibilitou o uso da biometria de eleitores reais durante a votacdo paralela. O
restante das urnas foi testado normalmente nas sedes dos TREs, sem a biometria dos eleitores. Os eleitores foram convidados a
“oferecer voluntariamente sua impressdo digital” para operar as maquinas testadas, e podiam aceitar ou recusar esse pedido. O
projeto-piloto do teste de integridade com biometria foi implementado em 19 capitais de estado e em Brasilia, no Distrito Federal.
Foi testado nessa metodologia um total de 58 urnas eletronicas (8,74% da amostragem de 641 urnas).'®
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urnas-(i5¢5-100-de-HN241-01-2KiY
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Eleitores observam o Teste de Integridade com biometria. Assim como o Teste de Integridade padréo, os votos simulados sdo gravados
em video e contabilizados em paralelo em um computador independente. Ao final do dia, os votos na urna eletrénica e no computador
devem coincidir. Nesta versdo piloto, eleitores de sessdes eleitorais aleatdrias foram convidados a usar sua biometria para autorizar o voto
simulado, realizado por um servidor do TRE. No Teste de Integridade padréo, o servidor do TRE pula a ativagéo biométrica da urna
eletronica. A ideia dessa versdo piloto é simular a votacdo em condigBes mais parecidas com as quais as urnas operam. O teste piloto
aconteceu em centros de votagdo e eleitores puderam assistir 0 processo.

H18YE] } }o Yu HEV HpE vS %oee } ] o] }

Segundo as praticas recomendadas internacionais, os observadores devem poder observar a contagem de votos.*® O érgao de
gestédo eleitoral é responsavel pelos processos de contagem que acontecem em cada nivel. Em cada urna eletronica, os votos sdo
criptografados,*®® e as informagdes sobre votos e eleitores em cada maquina devem permanecer lacradas até o final da votagdo e
inicio do processo de contagem.'® Durante a transmissdo dos resultados, a autoridade eleitoral também deve manter a seguranca
dos dados criptografados.**®

No Brasil, as urnas eletrdnicas geram um registro de votacdo com os totais de votos por candidato. Esse registro, o boletim de
urna(ou BU), é impresso ao final da votag8o. As cOpias dos boletins de urna séo entregues aos mesarios e observadores dos
partidos e divulgadas publicamente na sesséo eleitoral. Desde as elei¢des de 2016, a impressdo dos boletins de urna também
contém um cadigo QR com os resultados, o que possibilita a leitura digitalizada. Os dados no codigo QR sdo assinados
criptograficamente. O TSE disponibiliza um aplicativo de smartphone para leitura do codigo QR e verificacdo da assinatura, mas
qualquer pessoa pode criar um software para fazer o0 mesmo.

Assim que as sessdes eleitorais fecham no dia da elei¢do, a versio digital do boletim de urna (juntamente com o Registro Digital
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Qualquer partido interessado pode comparar os boletins de urna impressos as versdes digitais publicadas on-line. Isso pode ser
feito para sessdes eleitorais individuais ou para verificar amostragens maiores de contagens paralelas em todo o pais. As Forcas
Armadas organizaram uma contagem paralela em 2022 e auditaram uma amostragem de 385 boletins de urna. O TCU também
fez uma auditoria semelhante, usando uma amostragem maior com 4.161 boletins de urna. Nem as For¢as Armadas nem o TCU
detectaram discrepancias durante suas auditorias dos boletins de urna.

Boletim de Urna impresso no Teste de integridade. Os boletins sdo impressos em todas as urnas eletrnicas, tanto na abertura — para
demonstrar que tem zero votos — quanto no encerramento, com os resultados.
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Em um marcante contraste com os diversos procedimentos pré-elei¢des e no dia das eleicdes descritos acima, o TSE fez muito
pouco em termos de procedimentos de auditoria pos-eleicdes. Como ja informamos anteriormente, uma vez que ndo ha
comprovante em papel, ndo é possivel realizar auditorias limitadoras de risco ou auditorias parciais de comprovantes em papel, em
caso de resultados proximos. Da mesma forma, parece ndo haver um conjunto especifico de regras para examinar as urnas
eletrnicas apos a eleigdo, caso os resultados sejam questionados.s
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Redes socials
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De acordo com as normas internacionais para eleicdes democraticas, a protecdo dos direitos humanos deve ser assegurada de
forma igualitaria. No nivel mais geral, as normas de eleicbes democraticas determinam que o eleitorado tem o direito de receber
informagdes precisas a fim de que possa tomar uma decisdo informada®?, e que os cidaddos podem expressar livremente opinides
e pontos de vistas,™ incluindo a demonstragdo de apoio a qualquer candidato. Ao mesmo tempo, a liberdade de expresséo pode
ser restrita quando opinides ou pontos de vista entram em atrito com outros direitos legalmente estabelecidos;*** além disso, a
defesa de discursos de 6dio pode ser proibida por lei.**> Além disso, os candidatos ndo podem ser expostos a difamag&o.™® Assim,
a liberdade de opinido na internet e a protegdo dos direitos humanos sdo duas metas em paralelo, e a restri¢cdo de qualquer aspecto
desses elementos deve ser baseada na lei, proporcional e definida de acordo com as normas democraticas.™’

As eleicBes dependem de informagdes que circundam o voto, e isso inclui informacdes on-line. Reconhecendo essa realidade, as
principais normas eleitorais estdo cada vez mais sendo aplicadas as midias on-line™® e & internet, uma vez que a liberdade na
internet é protegida e o ambiente on-line deve proteger e estar alinhado aos direitos humanos.**°

Embora ainda estejam em desenvolvimento, as praticas recomendadas e as fontes de interpretagéo internacionais trazem
algumas orientagdes com relagdo as abordagens que os 6rgaos de gestdo eleitoral e outras partes interessadas podem adotar no
intuito de combater a producdo e disseminacdo de informagdes falsas e monitorar o conteido das redes sociais durante periodos
de elei¢des. Nos casos em que acdes forem adotadas, as autoridades reguladoras ou de monitoramento da midia devem ser
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As eleicdes de 2022 foram inundadas por uma avalanche de desinformagéo, e o TSE considerava que faltava cooperagéo por
parte de algumas plataformas de redes sociais. Com base nisso, o TSE decidiu, na reta final da campanha, aumentar ainda mais a
prépria autonomia na determinagdo de qual conteido deveria ser removido e na exigéncia de prazos de remogao mais curtos, por
meio da Resolugdo n° 23.714/2022.%%° As empresas que ndo cumprem as ordens de remocao de contetido dentro de duas horas
(no dia da elei¢éo, o prazo é de apenas uma hora) sdo condenadas a pagar multa de R$ 150.000 a cada hora de descumprimento e
até 24 horas de suspensdo do servi¢o. Anteriormente, o TSE j& havia ordenado a suspensdo do servi¢co de mensagens Telegram em
marco de 2022, por descumprir uma ordem judicial de remocéo de contetdo.

Em agosto de 2022, o TSE expulsou um militar da Comissdo de Transparéncia das Elei¢des sem investigagdo prévia, alegando
que ele divulgava desinformacgao nas redes sociais. Além disso, 0 TSE ordenou uma busca e apreensdo na casa de cinco
empresarios que eram apoiadores de Bolsonaro, depois que um jornal brasileiro noticiou que um deles havia dito, em uma
conversa privada num grupo do WhatsApp, que defendia um golpe de Estado caso Lula ganhasse.

De forma geral, o The Carter Center considera que, em vista dos crescentes desafios trazidos pela disseminagao de informactes
falsas e desinformacéo nas elei¢Bes no Brasil, a abordagem brasileira é abrangente e pioneira. Ao mesmo tempo, o The Carter
Center compartilha da mesma preocupacéo de diversos interlocutores: os poderes e as acdes do TSE nesse espaco — ainda que
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Figura 1: Interag®es totais dos Perfis do Facebook dos Candidatos do Primeiro Turno.
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Embora a desinformacéo tenha mirado todos os personagens dessa campanha, ela fez duas vitimas principais: Lula e o TSE. Lula
foi o0 alvo de metade das mensagens de desinformacéao, que tinham o objetivo de prejudicar a reputacdo dele (50,68%). A imagem
religiosa de ambos os candidatos teve muito destaque ao logo da campanha. No segundo turno da elei¢do, as mensagens de
desinformagdo representavam Lula como “satanista” e Bolsonaro como “canibal” e “peddfilo”.

Depois de Lula, o TSE foi o principal alvo. Uma a cada trés mensagens de desinformagdo (34,15%) buscava desacreditar o
processo e o presidente do TSE, que foi acusado de partidarismo e de censurar a campanha de Bolsonaro em favor de Lula
(consulte a Figura 2).

O foco da desinformagcdo era favorecer um candidato, que quase sempre era Bolsonaro. 90% das mensagens buscavam coloca-lo
em posicdo de vantagem, fosse por meio de pesquisas de opinido favoraveis ou mostrando Bolsonaro como vitima das autoridades
em posicdo de poder (consulte a Figura 3).
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= Mais de 40% dessas mensagens mostravam as urnas eletrénicas como incapazes de registrar 0s votos ou suscetiveis a ataques de
hackers.

= O suposto partidarismo do TSE e das autoridades eleitorais e pesquisas de opinido falsas representaram 40% das mensagens de
desinformagcéo destinadas a prejudicar o processo eleitoral.

= O TSE prop6s que os militares auditassem o processo eleitoral durante o dia da votagdo, o que resultou nas primeiras
mensagens sobre fraude envolvendo os militares (consulte a Figura 5).

No segundo turno, ocorreu uma mudanga notavel nas narrativas:
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Figura 6: Narrativas de Desinformacéo (Segundo Turno)
As principais narrativas de desinformacéo espalhadas nas midias sociais durante o segundo turno.

De 3 de Outubro a 1 de Novembro
Fonte: Veiculos de checagem de informacédo: Agencia Lupa, Aos Fatos, Boatos.
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Apesar dos significativos avangos na tecnologia de audio e video, 0 método mais usado para disseminar informacoes falsas no
Brasil era o contetdo fora de contexto. Isso envolvia publicar uma afirmacéo falsa simples nas redes sociais, acompanhada por
uma foto ou um video retirado de contexto. Mais de metade das amostras analisadas pelo The Carter Center tinha essas
caracteristicas.

Embora nove pesquisas eleitorais independentes tenham projetado que Lula venceria a eleicdo no primeiro turno, isso ndo
aconteceu, e ele terminou o primeiro turno apenas 5 pontos percentuais a frente de Bolsonaro. Esse erro de calculo das pesquisas
eleitorais alimentou nas redes sociais narrativas sobre um suposto conluio entre as pesquisas e a campanha de Lula. Isso também
reforgou a imagem de Bolsonaro como uma vitima de poderosos que queriam tiré-lo do poder.
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A observacio eleitoral ¢ relativamente nova no Brasil e foi regulamentada pela primeira vez em 2021,"*° quando o TSE iniciou
uma convocagdo publica para observadores eleitorais das eleicdes de 2022.%%
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RecomendacoOes

A equipe de especialistas eleitorais do The Carter Center avaliou os principais aspectos do processo eleitoral brasileiro de 2022: o
papel e a transparéncia dos sistemas de tecnologia de votagdo, o ambiente de desinformacédo nas redes sociais, 0 quadro legal que
rege 0 uso da tecnologia de votacao, iniciativas oficiais de combate a desinformacdo e a participagao e incluséo de grupos
vulneraveis. A analise se baseia no quadro legal brasileiro e nos principios e compromissos das elei¢cdes democraticas, reconhecidos
nas normas e praticas recomendadas internacionais. Com base nessa avaliagdo, o The Carter Center faz as seguintes
recomendagdes para as autoridades e os cidaddos brasileiros, com o objetivo de aprimorar determinados aspectos dos futuros
processos eleitorais. Algumas dessas recomendac@es visam garantir que os procedimentos eleitorais brasileiros estejam mais
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eleitoral. As partes interessadas no processo eleitoral e o publico geral devem ter acesso as fontes primérias de informagdes,
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O Carter Center em Resumo

O Carter Center foi fundado em 1982 pelo ex-presidente dos EUA, Jimmy Carter, e sua esposa, Rosalynn, em
parceria com a Universidade de Emory, para promover a paz e a salde em todo o0 mundo. Uma organizagdo sem
fins lucrativos e ndo governamental, o Centro ajudou a melhorar a vida de pessoas em mais de 80 paises,
resolvendo conflitos; avangcando a democracia, os direitos humanos e as oportunidades econémicas; prevenindo
doengas; e melhorando o cuidado com a satde mental. Por favor, visite www.cartercenter.org para aprender mais
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